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مثال مقدماتی
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ایمنیآزمایشدرهواپیماموتوربهمربوطویژگیهای.
شدهتولیدگرمای
لرزششدت
...

آموزشیمجموعه.

جدیدموتور.𝑥𝑡𝑒𝑠𝑡

(heat)𝑥1

(v
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n

)
𝑥
2

𝑥 1 , 𝑥 2 , 𝑥 3 ,⋯ , 𝑥 𝑚

عادی

غیر عادی
(آنومالی)



کلاس بندی با یک کلاس: تخمین توزیع
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دادهمجموعه.

آیا.س𝑥𝑡𝑒𝑠𝑡است؟غیرعادی

هماننداحتمالاتیمدلیکایجاد.هدف𝑝 𝑥کهگونهایبه:
اگر𝑝 𝑥𝑡𝑒𝑠𝑡 < 𝜖،آنگاه𝑥𝑡𝑒𝑠𝑡وغیرعادی
اگر𝑝 𝑥𝑡𝑒𝑠𝑡 ≥ 𝜖،آنگاه𝑥𝑡𝑒𝑠𝑡عادی

𝑥 1 , 𝑥 2 , 𝑥 3 ,⋯ , 𝑥 𝑚

(heat)𝑥1

(v
ib
ra
ti
o
n)

𝑥
2



کاربردهای مثالی
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کلاهبرداریتشخیص.
کاربرفعالیتهایبهمربوطاطلاعات.ویژگیها𝑖

وبسایتازبازدیددفعاتتعداد
بازدیدهردرشدهانجامخریدهایتعداد
...

کاربرکدامازایبهکهاینبررسیباغیرمعمولکاربرانتشخیص.هدف𝑝 𝑥 < 𝜖است.

تولیدوساخت.
تولیدیمحصولاتبهمربوطاطلاعات.ویژگیها
غیرعادیمحصولاتتشخیص.هدف



کاربردهای مثالی
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دادهایمراکزدرکامپیوترهابرنظارت.
ماشینعملکردبهمربوطاطلاعات.ویژگیها𝑖

حافظهمصرفمیزان
ثانیهدردیسکبهدسترسیهاتعداد
پردازندهبارمیزان
شبکهترافیکبهپردازندهبارنسبت
...

غیرمعمولرفتارهایتشخیص.هدف
وبینهایتحلقهیدرکردنگیرمانند...



(نرمال)توزیع گوسی 
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توزیع گوسی
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گوسیتوزیع.
کنیدفرض𝑥میانگینباگوسیتوزیعدارای𝜇واریانسو𝜎2باشد.

𝜇

𝜎

𝑝 𝑥; 𝜇, 𝜎2 =
1

𝜎 2𝜋
𝑒

−
𝑥−𝜇 2

2𝜎2

𝑥~𝒩 𝜇, 𝜎2



مثال
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𝜇 = 0, 𝜎 = 1 𝜇 = 0, 𝜎 = 0.5

𝜇 = 3, 𝜎 = 0.5𝜇 = 0, 𝜎 = 2



تخمین پارامتر
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دادهمجموعه.

مقادیرتخمین.هدف𝜇و𝜎

𝑥 1 , 𝑥 2 , 𝑥 3 ,⋯ , 𝑥 𝑚

𝜇

𝜎

𝜇 =
1

𝑚


𝑖=1

𝑚

𝑥(𝑖)

𝜎2 =
1

𝑚


𝑖=1

𝑚

𝑥 𝑖 − 𝜇
2



الگوریتم تشخیص آنومالی
10



الگوریتم تخمین توزیع
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آموزشیمجموعهی.

فرضیات.
میکنندپیروینرمالتوزیعازویژگیها.
نداردوجودهمبستگیویژگیهابین.

𝑥 1 , 𝑥 2 , 𝑥 3 ,⋯ , 𝑥 𝑚 , 𝑥 𝑖 ∈ ℝ𝑛

𝑝 𝒙 = 𝑝 𝑥1; 𝜇1, 𝜎1
2 𝑝 𝑥2; 𝜇2, 𝜎2

2 𝑝 𝑥3; 𝜇3, 𝜎3
2 ⋯𝑝 𝑥𝑛; 𝜇𝑛, 𝜎𝑛

2

=ෑ

𝑗=1

𝑛

𝑝 𝑥𝑗; 𝜇𝑗 , 𝜎𝑗
2

𝑥𝑗~𝒩 𝜇𝑗, 𝜎𝑗
2



الگوریتم تشخیص آنومالی
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باشندمفیدآنومالیتشخیصدرمیتوانندکهویژگیهاییتعیین.

1ازایبه)پارامترهاتخمین ≤ 𝑗 ≤ 𝑛)

محاسبهی𝑝(𝑥)جدیددادهیبرای𝑥

کهشرطیبه«بله»خروجیتولید𝑝 𝑥 < 𝜖

𝑝 𝒙 =ෑ

𝑗=1

𝑛

𝑝 𝑥𝑗; 𝜇𝑗 , 𝜎𝑗
2 = ෑ

𝑗=1

𝑛
1

𝜎 2𝜋
exp −

𝑥𝑗 − 𝜇𝑗
2

2𝜎𝑗
2

𝜎𝑗
2 =

1

𝑚


𝑖=1

𝑚

𝑥𝑗
𝑖 − 𝜇𝑗

2
𝜇𝑗 =

1

𝑚


𝑖=1

𝑚

𝑥𝑗
𝑖



𝑥2

𝑥1

𝑥2 𝑥1

مثال
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𝜇1 = 5, 𝜎1 = 2

𝜇2 = 3, 𝜎2 = 1

𝑝(𝑥1; 𝜇1, 𝜎1
2)

𝑝(𝑥2; 𝜇2, 𝜎2
2)

𝑥1

𝑥2

𝜀 = 0.02

𝑝(𝑥𝑡𝑒𝑠𝑡
1
) = 0.0426

𝑝(𝑥𝑡𝑒𝑠𝑡
2
) = 0.0021



ترسیم توزیع احتمال توأم
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x1 = 0:0.1:10;

x2 = 0:0.1:6;

[X1 X2] = meshgrid(x1, x2);

Z1 = normpdf(X1, 5, 2);

Z2 = normpdf(X2, 3, 1);

Z = Z1 .* Z2;

surf(X1, X2, Z);

𝑥1

𝑥2𝑥2



ترسیم کانتورها
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x1 = 0:0.1:10;

x2 = 0:0.1:6;

[X1 X2] = meshgrid(x1, x2);

Z1 = normpdf(X1, 5, 2);

Z2 = normpdf(X2, 3, 1);

Z = Z1 .* Z2;

contour(X1, X2, Z);

𝑥1

𝑥2



ترسیم کانتورها
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x1 = 0:0.1:10;

x2 = 0:0.1:6;

[X1 X2] = meshgrid(x1, x2);

Z1 = normpdf(X1, 5, 2);

Z2 = normpdf(X2, 3, 1);

Z = Z1 .* Z2;

contourf(X1, X2, Z);

𝑥1

𝑥2



توسعه و ارزیابی سیستم های تشخیص آنومالی
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ارزیابی های عددی
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اهمیت.
باشیم،تهداشاختیاردرسیستمارزیابیمنظوربهروشیاگریادگیری،سیستمهایتوسعهیفرآیندطولدر

.شدخواهدسادهتربسیار(غیرهوویژگیهاانتخابهمانند)تصمیمگیریهاازبسیاریآنگاه

بودنعادیداده،هرازایبهکهطوریبهداریمشدهبرچسبگذاریدادهیتعدادیکنیدفرض(𝑦 = یاو(0
𝑦)بودنغیرعادی = .استشدهمشخصآن(1

[عادیدادههایشامل].آموزشیمجموعهی

اعتبارسنجیمجموعهی.

آزمایشیمجموعهی.

𝑥 1 , 𝑥 2 , 𝑥 3 ,⋯ , 𝑥 𝑚

𝑥𝑐𝑣
1
, 𝑦𝑐𝑣

1
, 𝑥𝑐𝑣

2
, 𝑦𝑐𝑣

2
,⋯ , 𝑥𝑐𝑣

𝑚𝑐𝑣 , 𝑦𝑐𝑣
𝑚𝑐𝑣

𝑥𝑡𝑒𝑠𝑡
1
, 𝑦𝑡𝑒𝑠𝑡

1
, 𝑥𝑡𝑒𝑠𝑡

2
, 𝑦𝑡𝑒𝑠𝑡

2
,⋯ , 𝑥𝑡𝑒𝑠𝑡

𝑚𝑡𝑒𝑠𝑡 , 𝑦𝑡𝑒𝑠𝑡
𝑚𝑡𝑒𝑠𝑡
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موتورهاعملکردبهمربوطاطلاعات.دادهمجموعه
10000سالمموتور
20معیوبموتور

تقسیمبندی.
سالمموتور6000:آموزشیمجموعهی
معیوبموتور10وسالمموتور2000:اعتبارسنجیمجموعهی

معیوبموتور10وسالمموتور2000.آزمایشیمجموعهی



ارزیابی الگوریتم
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مدلتوسعهی.آموزش𝑝(𝑥)آموزشیمجموعهیبهتوجهبا
آموزشییااعتبارسنجیمجموعهیدرموجودنمونههایبرای.بینیپیش

ممکنارزیابیمعیارهای.
غلطمنفیدرست،منفیغلط،مثبتدرست،مثبت
یادآورینرخودقتنرخ

امتیاز𝐹1

برایمناسبمقداریکانتخابمنظوربهاعتبارسنجیمجموعهازمیتوان.توجه𝜀نموداستفاده.

𝑦 = ቊ
1, 𝑝(𝑥) < 𝜀
0, 𝑝(𝑥) ≥ 𝜀



؟تشخیص آنومالی یا یادگیری نظارت شده
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تشخیص آنومالی یا یادگیری نظارت شده؟

نمونههاتعداد.
زیادمنفیومثبتنمونههایتعداد

مثبتنمونههای.
درکالگوریتمکهاینبرایمثبتنمونههایتعداد

.دمیکنکفایتکند،پیدامثبتنمونههایازدرستی

ههاینمونبهشبیهزیاداحتمالبهجدیدمثبتنمونههای
باموزشآفرآیندطیدرقبلااالگوریتمکههستندمثبتی
.استشدهمواجهآنها

نمونههاتعداد.
کمبسیارمنفیبهمثبتنمونههایتعدادنسبت

«آنومالیهاازمتفاوتبسیار«انواع.
ادتعدرویازآنومالیهاگرفتنیادالگوریتمی،هربرای

.استدشواربسیارمثبتنمونههایکم

بهشباهتیهیچاستممکنجدیدآنومالیهای
.باشندنداشتهشدهاند،دیدهقبلااکهآنومالیهایی

22

یادگیری نظارت شده تشخیص آنومالی
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تشخیص آنومالی یا یادگیری نظارت شده؟

هرزنامهتشخیص.

هواوآبوضعیتپیشبینی.

بدخیمسرطانیغددتشخیص.

...

کلاهبرداریتشخیص.

(هواپیماموتورساختن)تولیدوساخت.

دادهایمراکزدرماشینهابرنظارت.

...

23

یادگیری نظارت شده تشخیص آنومالی
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انتخاب ویژگی ها
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گوسیتوزیعباویژگی.

ویژگی های غیر گوسی
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log(𝑥)

log 𝑥 + 𝑐

𝑥 Τ1 𝑐

غیرگوسیتوزیعباویژگی.



تبدیل به توزیع گاوسی: مثال
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>> x = gamrnd(1, 2, [10000 1]);

>> hist(x, 50);

>> hist(x .^ 0.3, 50);        

>> xnew = x .^ 3;



تحلیل خطا برای کمک به تشخیص آنومالی
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مقدارمیخواهیم.هدف𝑝(𝑥):

باشدبزرگمعمولیدادههایبرای.
باشدکوچکغیرمعمولیدادههایبرای.

𝑥2ویژگی

𝑥1
𝑥1

𝑥2

غیرمعمول

متداولمشکلیک.
𝑝(𝑥)نداردچندانیتفاوتغیرمعمولیومعمولیدادههایبرای.



نظارت بر کامپیوترها در مراکز داده ای
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وچککبسیارمقدارشانآنومالیوجودصورتدرکهکنانتخابراویژگیهایی.ویژگیهاانتخاب
.باشدبزرگبسیاریا
حافظهمصرفمیزان
ثانیهدردیسکبهدستیابیهاتعداد
پردازندهبارمیزان
شبکهترافیک

غیرمعمولشرایطتشخیصبرایجدیدویژگیهایافزودن.
شبکهترافیکبهپردازندهبارنسبت

[دبوخواهدبزرگبسیارویژگیاینمقدارباشد،گیرکردهبینهایتحلقهییکدرپردازندهاگرمثلا]



توزیع گوسی چندمتغیره
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𝑥1

𝑥
2

𝑥1

مثال مقدماتی
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(CPU Load)

(M
em

o
ry

 U
se

)

(CPU Load)

(Memory Use)𝑥2

𝑝(𝑥1; 𝜇1, 𝜎1
2)

𝑝(𝑥1; 𝜇1, 𝜎1
2)

تابع گوسی دومتغیره



تابع گوسی چند متغیره
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متغیرهچندگوسیتابع.

𝜇 ∈ ℝ𝑛 Σ ∈ ℝ𝑛×𝑛

ماتریس کوواریانس

𝑝 𝑥; 𝜇, Σ =
1

Σ Τ1 2 2𝜋 Τ𝑛 2
exp −

1

2
𝑥 − 𝜇 𝑇Σ−1 𝑥 − 𝜇

پارامترها.



𝑥2

𝑥1

𝑥1𝑥2

چند مثال
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𝜇 =
0
0

Σ =
1 0
0 1

𝜇 =
0
0

Σ =
0.6 0
0 0.6

𝜇 =
0
0

Σ =
2 0
0 2

𝑥1𝑥2 𝑥1𝑥2

𝑥2

𝑥1

𝑥2

𝑥1



چند مثال
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چند مثال
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چند مثال
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چند مثال
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چند مثال

1395-تشخیص آنومالی -یادگیری ماشین -سید ناصر رضوی 
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تشخیص آنومالی با تابع گوسی چند متغیره
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توزیع گوسی چند متغیره
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متغیرهچندگوسیتوزیعتابع.

𝑝 𝑥; 𝜇, Σ =
1

Σ Τ1 2 2𝜋 Τ𝑛 2
exp −

1

2
𝑥 − 𝜇 𝑇Σ−1 𝑥 − 𝜇

Σ =
1

𝑚


𝑖=1

𝑚

𝑥 𝑖 − 𝜇 𝑥 𝑖 − 𝜇
𝑇

𝜇 =
1

𝑚


𝑖=1

𝑚

𝑥 𝑖

پارامترهاتخمین.



الگوریتم
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مدلپارامترهایتخمین𝑝(𝑥)

Σ =
1

𝑚


𝑖=1

𝑚

𝑥 𝑖 − 𝜇 𝑥 𝑖 − 𝜇
𝑇

𝜇 =
1

𝑚


𝑖=1

𝑚

𝑥 𝑖

𝑝 𝑥; 𝜇, Σ =
1

Σ Τ1 2 2𝜋 Τ𝑛 2
exp −

1

2
𝑥 − 𝜇 𝑇Σ−1 𝑥 − 𝜇

اگر«بله»خروجیتولید𝑝 𝑥 < 𝜀

مقدارمحاسبهی𝑝(𝑥)جدیددادهیبرای𝑥



رابطه با مدل اولیه
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اولیهمدل.

𝑝 𝒙 = 𝑝 𝑥1; 𝜇1, 𝜎1
2 𝑝 𝑥2; 𝜇2, 𝜎2

2 𝑝 𝑥3; 𝜇3, 𝜎3
2 ⋯𝑝 𝑥𝑛; 𝜇𝑛, 𝜎𝑛

2

𝑝 𝑥; 𝜇, Σ =
1

Σ Τ1 2 2𝜋 Τ𝑛 2
exp −

1

2
𝑥 − 𝜇 𝑇Σ−1 𝑥 − 𝜇

Σ =

𝜎1
2 0 ⋯ 0

0 𝜎2
2 ⋯ 0

⋮ ⋮ ⋱ ⋮
0 0 ⋯ 𝜎𝑛

2

متغیرهچندگوسیتوزیعبارابطه.
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اولیهمدل.
میشودانجامدستیصورتبهویژگیهاایجاد.(𝑥1/𝑥2)
استپاییننسبتامحاسباتیهزینههای.
میکندعملدرستیبههمبازباشد،کمآموزشینمونههایتعداداگر.

متغیرهچندگوسیتوزیع.
میگیردیادراویژگیهامیانهمبستگیخودکارطوربه.
[کوواریانسماتریسمعکوسمحاسبهی].استبالامحاسباتیهزینههای

باشدبیشترویژگیهاتعدادازبایدآموزشینمونههایتعداد.[ماتریسمعکوسپذیریΣ]


