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رندداتفاوتشدتبهشدهانجاممشاهداتاغلبباکهمشاهداتیتشخیص.آنومالیتشخیص.

کلاهبرداریتشخیص.
ارتکدارایشخصتوسطنامحتملبسیارتراکنش‌هایتشخیص

اعتباری

شبکهامنیت.
یکهوسیلبهکمیبسیاراحتمالباکهفعالیت‌هاییتشخیص

.شده‌اندانجامقانونیکاربر
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رندداتفاوتشدتبهشدهانجاممشاهداتاغلبباکهمشاهداتیتشخیص.آنومالیتشخیص.

آنومالیتشخیصبرایاحتمالاتیرویکرد.

داده‌هاازاحتمالاتیمدلیکایجاد
[ممکنرویدادهرمشاهدهاحتمالبیانگر]

تاسکمبسیارآنهاوقوعاحتمالکهمشاهداتیکردنمشخص.

𝑝 𝑥 < 𝜖

𝑝 = 0.01

𝑝 = 0.00001



(نرمال)توزیع گوسی 
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توزیع گوسی
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کنیدفرض.گوسیتوزیع𝑥میانگینباگوسیتوزیعدارای𝜇واریانسو𝜎2باشد.

𝜇

𝜎

𝑝 𝑥; 𝜇, 𝜎2 =
1

𝜎 2𝜋
𝑒

−
𝑥−𝜇 2

2𝜎2𝑥~𝒩 𝜇, 𝜎2



گوسی تک متغیرهتوزیع 
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تخمین پارامتر
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دادهمجموعه.

مقادیرتخمین.هدف𝜇و𝜎

𝑥 1 , 𝑥 2 , 𝑥 3 , ⋯ , 𝑥 𝑚

𝜇

𝜎

𝜇 =
1

𝑚
෍

𝑖=1

𝑚

𝑥(𝑖)

𝜎2 =
1

𝑚
෍

𝑖=1

𝑚

𝑥 𝑖 − 𝜇
2



الگوریتم تشخیص آنومالی
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الگوریتم تخمین توزیع
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آموزشیمجموعه.𝑥 1 , 𝑥 2 , 𝑥 3 , ⋯ , 𝑥 𝑚 , 𝑥 𝑖 ∈ ℝ𝑛

𝑝 𝒙 = 𝑝 𝑥1; 𝜇1, 𝜎1
2 𝑝 𝑥2; 𝜇2, 𝜎2

2 𝑝 𝑥3; 𝜇3, 𝜎3
2 ⋯𝑝 𝑥𝑛; 𝜇𝑛, 𝜎𝑛

2

𝑥𝑗~𝒩 𝜇𝑗 , 𝜎𝑗
2

فرضیات.
می‌کنندپیروینرمالتوزیعازویژگی‌ها.
[استقطریکوواریانسماتریس].نداردوجودهمبستگیویژگی‌هابین

=ෑ

𝑗=1

𝑛

𝑝 𝑥𝑗; 𝜇𝑗 , 𝜎𝑗
2
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باشندمفیدآنومالیتشخیصدرمی‌توانندکهویژگی‌هاییتعیین.

1ازایبه)پارامترهاتخمین ≤ 𝑗 ≤ 𝑛)

محاسبه𝑝(𝑥)جدیددادهبرای𝑥

کهشرطیبه«بله»خروجیتولید𝑝 𝑥 < 𝜖

𝑝 𝒙 =ෑ

𝑗=1

𝑛

𝑝 𝑥𝑗; 𝜇𝑗 , 𝜎𝑗
2 =ෑ

𝑗=1

𝑛
1

𝜎 2𝜋
exp −

𝑥𝑗 − 𝜇𝑗
2

2𝜎𝑗
2

𝜎𝑗
2 =

1

𝑚
෍

𝑖=1

𝑚

𝑥𝑗
𝑖
− 𝜇𝑗

2
𝜇𝑗 =

1

𝑚
෍

𝑖=1

𝑚

𝑥𝑗
𝑖



𝑥1

𝑥
2

𝑥2

𝑥1

مثال
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𝜇1 = 5, 𝜎1 = 2

𝜇2 = 3, 𝜎2 = 1

𝑝(𝑥1; 𝜇1, 𝜎1
2)

𝑝(𝑥2; 𝜇2, 𝜎2
2)

𝜀 = 0.02

𝑝(𝑥𝑡𝑒𝑠𝑡
1
) = 0.0426 𝑝(𝑥𝑡𝑒𝑠𝑡

2
) = 0.0021



توسعه و ارزیابی سیستم های تشخیص آنومالی
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ارزیابی های عددی
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اهمیت.
آنگاهباشیم،هداشتاختیاردرسیستمارزیابیمنظوربهروشیاگریادگیری،سیستم‌هایتوسعهفرآیندطولدر

.شدخواهدساده‌تربسیار(غیرهوویژگی‌هاانتخابهمانند)تصمیم‌گیری‌هاازبسیاری

بودنعادیداده،هرازایبهکهطوریبهداریمشدهبرچسب‌گذاریدادهتعدادیکنیدفرض(𝑦 = یاو(0
𝑦)بودنغیرعادی = .استشدهمشخصآن(1

[عادیداده‌هایشامل].آموزشیمجموعه

اعتبارسنجیمجموعه.

آزمایشیمجموعه.

𝑥 1 , 𝑥 2 , 𝑥 3 , ⋯ , 𝑥 𝑚

𝑥𝑐𝑣
1
, 𝑦𝑐𝑣

1
, 𝑥𝑐𝑣

2
, 𝑦𝑐𝑣

2
, ⋯ , 𝑥𝑐𝑣

𝑚𝑐𝑣 , 𝑦𝑐𝑣
𝑚𝑐𝑣

𝑥𝑡𝑒𝑠𝑡
1
, 𝑦𝑡𝑒𝑠𝑡

1
, 𝑥𝑡𝑒𝑠𝑡

2
, 𝑦𝑡𝑒𝑠𝑡

2
, ⋯ , 𝑥𝑡𝑒𝑠𝑡

𝑚𝑡𝑒𝑠𝑡 , 𝑦𝑡𝑒𝑠𝑡
𝑚𝑡𝑒𝑠𝑡



مثال
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موتورهاعملکردبهمربوطاطلاعات.دادهمجموعه
10000سالمموتور
20معیوبموتور

داده‌هاتقسیم‌بندی.
سالمموتور6000:آموزشیمجموعه
معیوبموتور10وسالمموتور2000:اعتبارسنجیمجموعه

معیوبموتور10وسالمموتور2000.آزمایشیمجموعه

ه‌ایدسته‌بندی‌تک‌دست



ارزیابی الگوریتم
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مدلتوسعه.آموزش𝑝(𝑥)آموزشیمجموعهبهتوجهبا
آموزشییااعتبارسنجیمجموعهدرموجودنمونه‌هایبرای.پیش‌بینی

ممکنارزیابیمعیارهای.
غلطمنفیدرست،منفیغلط،مثبتدرست،مثبت
یادآورینرخودقتنرخ

امتیاز𝐹1

برایمناسبمقداریکانتخابمنظوربهاعتبارسنجیمجموعه‌ازمی‌توان.توجه𝜀نموداستفاده.

𝑦 = ቊ
1, 𝑝(𝑥) < 𝜀
0, 𝑝(𝑥) ≥ 𝜀



معیارهای ارزیابی
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𝒚 = 𝟎𝒚 = 𝟏

𝒚 = 𝟏

𝒚 = 𝟎

واقعی

ش‌بی
پی

ی
ن

TP

TN

FP

FN

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃

𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁

نامتوازنداده‌هایبرای.ارزیابیمعیارهای

𝐹1 = 2
𝑃 ∙ 𝑅

𝑃 + 𝑅



؟تشخیص آنومالی یا یادگیری نظارت شده
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تشخیص آنومالی یا یادگیری نظارت شده؟

نمونه‌هاتعداد.
زیادمنفیومثبتنمونه‌هایتعداد

مثبتنمونه‌های.
درکالگوریتمکهاینبرایمثبتنمونه‌هایتعداد

.دمی‌کنکفایتکند،پیدامثبتنمونه‌هایازدرستی

ه‌هاینمونبهشبیهزیاداحتمالبهجدیدمثبتنمونه‌های
باموزشآفرآیندطیدرقبلاًالگوریتمکههستندمثبتی
.استشدهمواجهآنها

نمونه‌هاتعداد.
کمبسیارمنفیبهمثبتنمونه‌هایتعدادنسبت

«آنومالی‌هاازمتفاوتبسیار«انواع.
ادتعدرویازآنومالی‌هاگرفتنیادالگوریتمی،هربرای

.استدشواربسیارمثبتنمونه‌هایکم

بهشباهتیهیچاستممکنجدیدآنومالی‌های
.باشندنداشتهشده‌اند،دیدهقبلاًکهآنومالی‌هایی

18

یادگیری نظارت شده تشخیص آنومالی
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تشخیص آنومالی یا یادگیری نظارت شده؟

هرزنامهتشخیص.

هواوآبوضعیتپیش‌بینی.

بدخیمسرطانیغده‌هایتشخیص.

...

کلاهبرداریتشخیص.

(هواپیماموتورساختن)تولیدوساخت.

داده‌ایمراکزدرماشین‌هابرنظارت.

...

19

یادگیری نظارت شده تشخیص آنومالی

۱۳۹۷-سید ناصر رضوی -تشخیص آنومالی -یادگیری ماشین 



انتخاب ویژگی ها
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یع نرمالتبدیل ویژگی با توزیع غیرنرمال به ویژگی با توز
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x = np.random.gamma(1, 2, (10000, 1))

plt.hist(x, 50)
plt.hist(x ** 0.3, 50)    

𝑥0.3



تحلیل خطا برای کمک به تشخیص آنومالی
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مقدارمی‌خواهیم.هدف𝑝(𝑥):

باشدبزرگعادیداده‌هایبرای.
باشدکوچکغیرعادیداده‌هایبرای.

𝑥1

𝑥1

𝑥2

غیرمعمول متداولمشکلیک.
𝑝(𝑥)نداردچندانیتفاوتغیرعادیوعادیداده‌هایبرای.



نظارت بر کامپیوترها در مراکز داده ای
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باشدزرگببسیاریاکوچکبسیارمقدارشانآنومالیوجودصورتدرکهویژگی‌هاییانتخاب.ویژگی‌هاانتخاب.

حافظهمصرفمیزان
ثانیهدردیسکبهدستیابی‌هاتعداد
پردازندهبارمیزان
شبکهترافیک

غیرعادیشرایطتشخیصبرایجدیدویژگی‌هایافزودن.
شبکهترافیکبهپردازندهبارنسبت

[بودخواهدبزرگبسیارویژگیاینمقدارباشد،گیرکردهبی‌نهایتحلقهیکدرپردازندهاگرمثلا]



توزیع گوسی چندمتغیره
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𝑥
2

𝑥1

مثال مقدماتی
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(CPU Load)

(M
em

o
ry

 U
se

)

𝑥1 (CPU Load)

𝑝(𝑥1; 𝜇1, 𝜎1
2)

(Memory Use)𝑥2

𝑝(𝑥2; 𝜇2, 𝜎2
2)

تابع‌گوسی‌دومتغیره

ر معمول با افزایش بار پردازنده، مصرف حافظه به طو
(گی هاوجود همبستگی میان ویژ). بیشتر می شود



تابع گوسی چند متغیره
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متغیرهچندگوسیتابع.

𝜇 ∈ ℝ𝑛 Σ ∈ ℝ𝑛×𝑛

ماتریس کوواریانس

𝑝 𝑥; 𝜇, Σ =
1

Σ Τ1 2 2𝜋 Τ𝑛 2
exp −

1

2
𝑥 − 𝜇 𝑇Σ−1 𝑥 − 𝜇

پارامترها.



𝑥2

𝑥1

𝑥1𝑥2

ماتریس کوواریانس قطری، واریانس ویژگی ها برابر
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𝜇 =
0
0

Σ =
1 0
0 1

𝜇 =
0
0

Σ =
0.6 0
0 0.6

𝜇 =
0
0

Σ =
2 0
0 2

𝑥1𝑥2 𝑥1𝑥2

𝑥2

𝑥1

𝑥2

𝑥1



متفاوتماتریس کوواریانس قطری، واریانس ویژگی ها 
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𝜇 =
0
0

Σ =
1 0
0 1

𝜇 =
0
0

Σ =
0.6 0
0 1

𝜇 =
0
0

Σ =
2 0
0 1



ماتریس کوواریانس قطری، واریانس ویژگی ها متفاوت
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𝜇 =
0
0

Σ =
1 0
0 1

𝜇 =
0
0

Σ =
1 0
0 0.6

𝜇 =
0
0

Σ =
1 0
0 2



وجود همبستگی مثبت میان ویژگی ها
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𝜇 =
0
0

Σ =
1 0
0 1

𝜇 =
0
0

Σ =
1 0.5
0.5 1

𝜇 =
0
0

Σ =
1 0.8
0.8 1



ویژگی هامنفی میان وجود همبستگی 
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𝜇 =
0
0

Σ =
1 0
0 1

𝜇 =
0
0

Σ =
1 −0.5

−0.5 1
𝜇 =

0
0

Σ =
1 −0.8

−0.8 1



توزیع گوسی( میانگین)مرکز 
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𝜇 =
0
0

Σ =
1 0
0 1

𝜇 =
0
0.5

Σ =
1 0
0 1

𝜇 =
1.5
−0.5

Σ =
1 0
0 1



تشخیص آنومالی با تابع گوسی چند متغیره
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توزیع گوسی چند متغیره
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متغیرهچندگوسیتوزیعتابع.

𝑝 𝑥; 𝜇, Σ =
1

Σ Τ1 2 2𝜋 Τ𝑛 2
exp −

1

2
𝑥 − 𝜇 𝑇Σ−1 𝑥 − 𝜇

Σ =
1

𝑚
෍

𝑖=1

𝑚

𝑥 𝑖 − 𝜇 𝑥 𝑖 − 𝜇
𝑇

𝜇 =
1

𝑚
෍

𝑖=1

𝑚

𝑥 𝑖

پارامترهاتخمین.



توزیع گوسی چند متغیره
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متغیرهچندگوسیتوزیعتابع.

𝑝 𝑥; 𝜇, Σ =
1

Σ Τ1 2 2𝜋 Τ𝑛 2
exp −

1

2
𝑥 − 𝜇 𝑇Σ−1 𝑥 − 𝜇

پارامترهاتخمین.

mu = np.mean(X, axis=0) Sigma = np.cov(X.T)



الگوریتم
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مدلپارامترهایتخمین𝑝(𝑥)

Σ =
1

𝑚
෍

𝑖=1

𝑚

𝑥 𝑖 − 𝜇 𝑥 𝑖 − 𝜇
𝑇

𝜇 =
1

𝑚
෍

𝑖=1

𝑚

𝑥 𝑖

𝑝 𝑥; 𝜇, Σ =
1

Σ Τ1 2 2𝜋 Τ𝑛 2
exp −

1

2
𝑥 − 𝜇 𝑇Σ−1 𝑥 − 𝜇

اگر«بله»خروجیتولید𝑝 𝑥 < 𝜀

مقدارمحاسبه𝑝(𝑥)جدیدداده‌یبرای𝑥
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اولیهمدل.

𝑝 𝒙 = 𝑝 𝑥1; 𝜇1, 𝜎1
2 𝑝 𝑥2; 𝜇2, 𝜎2

2 𝑝 𝑥3; 𝜇3, 𝜎3
2 ⋯𝑝 𝑥𝑛; 𝜇𝑛, 𝜎𝑛

2

𝑝 𝑥; 𝜇, Σ =
1

Σ Τ1 2 2𝜋 Τ𝑛 2
exp −

1

2
𝑥 − 𝜇 𝑇Σ−1 𝑥 − 𝜇

Σ =

𝜎1
2 0 ⋯ 0

0 𝜎2
2 ⋯ 0

⋮ ⋮ ⋱ ⋮
0 0 ⋯ 𝜎𝑛

2

متغیرهچندگوسیتوزیعبارابطه.
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اولیهمدل.
می‌شودانجامدستیصورتبهویژگی‌هاایجاد.(𝑥1/𝑥2)
استپاییننسبتبهمحاسباتیهزینه‌های.
می‌کندعملدرستیبههمبازباشد،کمآموزشینمونه‌هایتعداداگر.[2:پارامترهاتعداد𝑛]

متغیرهچندگوسیتوزیع.
می‌گیردیادراویژگی‌هامیانهمبستگیخودکارطوربه.
[کوواریانسماتریسوارونمحاسبه].استبالامحاسباتیهزینه‌های

باشدبیشترویژگی‌هاتعدادازبایدآموزشینمونه‌هایتعداد.[ریسماتوارون‌پذیریΣ]


